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01. Цель настоящего документа

Настоящее Заявление о соблюдении GDPR описывает подход Signal Codex к
защите персональных данных и соблюдению требований применимого
законодательства о защите данных, включая Общий регламент по защите
данных Европейского союза (GDPR).

Документ предназначен для предоставления брокерам-партнёрам,
потенциальным клиентам и уполномоченным пользователям общего
представления о принципах обработки данных и мерах защиты информации,
применяемых в Signal Codex.

Кратко

Signal Codex работает без доступа к торговым счетам, балансам, истории
операций и KYC-документации клиентов — соответствие GDPR является
структурным свойством платформы, а не дополнительной надстройкой.



02. Обязательства по защите данных

Signal Codex признаёт важность защиты персональных данных и обеспечения
надлежащего уровня информационной безопасности.

Signal Codex придерживается следующих принципов:

законность, добросовестность и прозрачность обработки данных;

сбор только тех данных, которые необходимы для предоставления
сервисов;

применение надлежащих технических и организационных мер защиты;

защита персональных данных от несанкционированного доступа, раскрытия,
изменения или утраты;

содействие клиентам в выполнении требований применимого
законодательства о защите данных.

03. Роль Signal Codex при обработке данных

В зависимости от характера обработки Signal Codex может выступать в
качестве:

Обработчика данных (Data Processor) от имени брокеров-партнёров; либо

Контролёра данных (Data Controller) в отношении собственных бизнес-
процессов, обращений через сайт, запросов на демо-доступ и деловой
коммуникации.

В случаях, когда брокер предоставляет пользователям доступ к Signal Codex
через механизмы аутентификации или управления пользователями, брокер
обычно выступает Контролёром данных, а Signal Codex — Обработчиком
данных.

04. Категории обрабатываемых персональных данных

Signal Codex обрабатывает ограниченный объём персональных данных,
необходимый для функционирования сервисов.

Данные учётных записей



ФИО;

адрес электронной почты;

имя пользователя;

роль или уровень доступа;

принадлежность к организации.

Данные аутентификации

идентификатор пользователя, предоставляемый брокером;

сведения о входах в систему;

данные пользовательских сессий.

Технические данные

IP-адрес;

журналы активности;

журналы безопасности;

журналы доступа.

Данные деловой коммуникации

запросы на демонстрацию продукта;

переписка с клиентами;

обращения в службу поддержки.

Signal Codex не запрашивает и не осуществляет обработку:

данных банковских карт;

торговых балансов;

истории торговых операций;

данных о депозитах и выводе средств;

документов KYC;

удостоверений личности;

финансовой отчётности.



05. Принципы минимизации данных

Signal Codex придерживается принципа минимизации данных и стремится
собирать только ту информацию, которая объективно необходима для
предоставления, поддержки, администрирования и защиты сервисов.

По архитектуре платформы

Архитектура платформы разработана таким образом, чтобы не требовать
доступа к торговым балансам клиентов, истории операций, платёжной
информации или KYC-данным.

06. Меры безопасности

Signal Codex применяет технические и организационные меры безопасности,
соответствующие характеру сервисов и потенциальным рискам.

Такие меры могут включать:

шифрование передаваемых данных;

механизмы аутентификации;

разграничение прав доступа;

журналирование действий пользователей;

мониторинг инфраструктуры;

средства сетевой защиты;

меры безопасности, предоставляемые инфраструктурными и хостинг-
провайдерами.

Меры безопасности регулярно пересматриваются и обновляются по мере
необходимости.



07. Права субъектов данных

В случаях, предусмотренных GDPR и иным применимым законодательством,
субъекты данных могут обладать следующими правами:

право на доступ к персональным данным;

право на исправление данных;

право на удаление данных;

право на ограничение обработки;

право на возражение против обработки;

право на переносимость данных;

право на отзыв согласия, если обработка основана на согласии.

Запросы, связанные с реализацией указанных прав, могут быть направлены по
контактным данным, опубликованным на сайте Signal Codex.

08. Сроки хранения данных

Signal Codex хранит персональные данные только в течение периода,
необходимого для предоставления сервисов и достижения законных деловых
целей.

После прекращения доступа или завершения оказания услуг:

доступ может быть немедленно прекращён;

данные могут храниться до тридцати (30) календарных дней в целях
обеспечения безопасности, аудита, операционной деятельности,
разрешения споров и соблюдения требований законодательства;

после этого данные могут быть удалены либо обезличены.

Отдельные данные могут храниться дольше в случаях, предусмотренных
законодательством.



09. Международная передача данных

Signal Codex может осуществлять хранение или обработку информации в
юрисдикциях, отличных от страны нахождения клиента или пользователя.

В случаях, когда это требуется законодательством, Signal Codex применяет
надлежащие механизмы защиты при международной передаче персональных
данных.

Такие механизмы могут включать договорные обязательства, решения о
достаточности уровня защиты либо иные предусмотренные законом основания.

10. Субобработчики

Для обеспечения работы сервисов Signal Codex может привлекать надёжных
поставщиков услуг.

К категориям таких поставщиков относятся:

провайдеры облачной инфраструктуры;

поставщики сетевой безопасности;

сервисы коммуникации и отправки электронных сообщений.

В настоящее время к таким поставщикам могут относиться:

Поставщик Назначение

Hetzner Хостинг и серверная инфраструктура

Cloudflare Сетевая безопасность и доставка контента

Resend Отправка электронных сообщений

Signal Codex требует от таких поставщиков соблюдения соответствующих
стандартов конфиденциальности и безопасности.



11. Связанная документация

Signal Codex поддерживает комплект документов, связанных с защитой данных
и конфиденциальностью, включая:

Privacy Policy;

Data Processing Agreement (DPA);

Terms of Service;

Risk Disclaimer.

Дополнительная информация может быть предоставлена клиентам по
обоснованному запросу.

12. Контактная информация

По вопросам, связанным с настоящим Заявлением о соблюдении GDPR,
следует обращаться по контактным данным, опубликованным на сайте Signal
Codex.

В случае расхождений между языковыми версиями настоящего документа
преимущественную силу имеет английская версия.
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